Case Study

Gute Investition
in mehr Sicherheit

Kapitalverwaltungsgesellschaft Bayerninvest behalt mit BitTruster den vollen
Uberblick Gber die Festplattenverschlisselung

Kunde:

4> Bayern Invest

Anforderungen:
Uberblick Uber die Festplatten-
verschlUsselung

Lésung:
BitTruster

Notebook-Festplatten zu verschlis-
seln, ist relativ einfach. Die Gera-
te effizient zu verwalten und die
geschaffene Sicherheit auch zu
dokumentieren, ist hingegen nicht
so trivial. Mit einem zentralen
Management-Tool sorgt die Bayern-
Invest nun fiir vollstiandige Trans-
parenz.

Die Bayerninvest zahlt mit rund 200
Mitarbeitern als 100%ige Tochter der
Bayerischen Landesbank (BayernLB)
bundesweit zu den grofRen Kapitalver-
waltungsgesellschaft im institutionel-
len Asset Management. Ein sicherer
Umgang mit sensiblen Daten gehort
zum taglichen Geschaft. Bereits frih
setzte die Bayernlnvest deshalb auf
eine konsequente
schlisselung bei den verwendeten
Notebooks. Eine proprietare Ldsung

Festplattenver-

stellt hierbei zwar grundsatzlich sicher,
dass kein Anwender aulRerhalb des
Unternehmens ein unverschlusseltes
Gerat einsetzt. Allerdings stellten sich
in der Praxis immer wieder Proble-
me ein. Eine fehlende Kontrolle und
Transparenz
Verantwortlichen die Einhaltung der
Compliance.

erschwerten den |IT-

.Seitens der Revision besteht die klare
Vorgabe, dass wir jederzeit detailliert
und protokolliert nachweisen mussen,
dass die Notebooks korrekt verschlis-
selt sind”, erklart Jochen Seitz, verant-
wortlicher Systemadministrator bei der
Bayernlnvest. ,Mit unserer bisherigen
Losung waren detaillierte Aussagen,
beispielsweise zu einem ganz kon-
kreten Notebook, allerdings nicht im-
mer moglich. Man konnte sich zwar
mit dem FUhren von Listen behelfen,




allerdings stellte sich dann naturlich
- im Unterschied zu einer automati-
sierten Prufroutine - immer die Frage
nach der Aktualitat. Wir hatten dartber
hinaus das Problem, dass abgelaufene
Passworter und dadurch gesperrte Lap-
tops, beispielsweise nach dem Urlaub
eines Mitarbeiters, einen sehr hohen
administrativen Aufwand erforderten.”

Im Zuge der Umstellung auf Windows
8.1 im Jahr 2016 ging die Bayerninvest
das Thema Notebook-Verschlisselung
neu an. Da die Verschlusselung Micro-
soft BitLocker in der Windows Enter-
prise Version bereits standardmaRig
und ohne zusatzliche Kosten integriert
ist, fiel die Entscheidung zum Wechsel
leicht.

Eine Herausforderung blieb jedoch be-
stehen: Obwohl zum Beispiel durch die
Verwaltung Uber Gruppenrichtlinien
alle ,Bordmittel” fir das Management
der verschlUsselten Notebooks ausge-
schopft wurden, fehlte nach wie vor
eine Moglichkeit, die Gerate zentral und
transparent zu administrieren.

FUr eine passende Losung bei der
Bayerninvest sorgt deshalb
schen BitTruster. Die in Deutschland

inzwi-

entwickelte Software ist speziell als
Zusatz-Tool BitLocker-Ma-
nagement konzipiert. Mit Konfigura-
tions-, Dokumentations- und Monito-
ring-Funktionen ermdglicht BitTruster
den genauen Blick auf alle eingesetz-

fur das

ten Gerate. Besonders relevant ist dies
far die Kapitalverwaltungsgesellschaft
hinsichtlich der im Unternehmen zir-
kulierenden Leih-Notebooks: Von den
insgesamt rund 50 Laptops sind etwa
20 als Leihgerate im Umlauf. Sie wer-
den beispielsweise an Mitarbeiterinnen
und Mitarbeiter vergeben, die sie fur
Projekte auRBer Haus bendtigen. Spezi-
ell diese Notebooks erzeugten fruher
einen relativ hohen Aufwand, da trotz
haufig wechselnder Benutzer immer
sichergestellt werden musste,
sich die Gerate auf dem aktuellsten

dass

Stand befinden und keine Manipula-
tionen vorgenommen wurden. Durch
BitTruster lasst sich nun auch die PIN-/
Passwort-Vergabe einfach und unkom-
pliziert zentral Uber die Administra-
tions-Konsole erledigen.

.Die Verschlisselung mit BitLocker
erflllt in jeder Hinsicht unsere techni-
schen Anforderungen. Das Problem
ist aber, dass man als Administrator
keine Kontrolle hat”, sagt Jochen Seitz.
~Genau hier kommt BitTruster ins Spiel
und verschafft uns den notwendigen
Uberblick. Per Dashboard und (iber das
Reporting haben wir nun jederzeit alles
im Blick. Das war fur uns der wichtigs-
te Grund fir den Einsatz von BitTrus-
ter fur das BitLocker-Management. Ein
klarer Vorteil ist zudem, dass auf den
Notebooks kein zusatzlicher Client ins-
talliert werden muss.”

Durch Funktionen wie das integrierte
Schlussel-Management
Keys zentral und sicher Uber BitTruster
verwaltet. Daten auf gesperrten Note-
books oder vergessene PINs lassen sich
durch die Recovery-Features bei Be-
darf problemlos wiederherstellen. Wo6-
chentliche und monatliche Reportings
per Mail bieten dartber hinaus einen
detaillierten Uberblick und erleichtern
die Erflllung der
pflichten.

werden alle

Dokumentations-

,BitTruster Uberzeugt mit einem guten
Kosten/ -Nutzen-Verhaltnis, das sich fir
unseren Arbeitsalltag als sehr nutzlich
erweist”, fasst Jochen Seitz den Mehr-
wert der Lésung zusammen.




